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PARTE | - CLAUSULAS JURIDICAS
Capitulo |
DisposicOes gerais

Clausula 1.2
Objecto

O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar na sequéncia
do procedimento pré-contratual que tem por objeto principal o “servico de segurancga e resposta a
incidentes”.

Clausula 2.2
Local da prestacdo do servico

O local da prestacdo do servico situa-se no edificio dos Pagos do Concelho.

Cléausula 3.2
Contrato

1 — O contrato é composto pelo respectivo clausulado e 0s seus anexos.
2 - O contrato a celebrar integra ainda os seguintes elementos:
a) Os suprimentos dos erros e omissbes do caderno de encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites pelo
Orgdo competente para a decisdo de contratar;
b) Os esclarecimentos e as rectificacGes relativos ao Caderno de Encargos;
c) O presente Caderno de Encargos;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.
3 - Em caso de divergéncia entre os documentos referidos no ndmero anterior, a prevaléncia é
determinada pela ordem pela qual ai sdo indicadas.
4 — Em caso de divergéncia entre os documentos referidos no n°2 e o clausulado do contrato e seus
anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto
no artigo 99° do Cddigo dos Contratos Publicos e aceites pelo adjudicatario, nos termos do disposto no
artigo 101° desse mesmo diploma legal.

Clausula 4.2
Prazo de vigéncia do contrato

1 - O contrato a celebrar, em conformidade com os respetivos termos e condicdes e o disposto na lei
sem prejuizo das obrigacdes que devam perdurar para além da cessacdo do contrato, tem em conta 0s
seguintes prazos:
a) O servico a realizar no &mbito da presente consulta, devera ser executado no periodo de 12
meses, tendo inicio no dia 01 de janeiro de 2023
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Capitulo 11
Obrigacdes contratuais
Seccdo |
Obrigacdes do prestador de servicos
Subseccao |
DisposicOes gerais

Clausula 5.2
Obrigacdes principais do prestador de servigcos

1. Sem prejuizo de outras obrigacbes previstas na legislacdo aplicavel, no presente caderno de
encargos ou nas clausulas contratuais, da celebracdo do contrato decorrem para o prestador de servicos
as seguintes obrigac@es principais:

a) Obrigacdo de realizar a prestacdo do servico com zelo, diligéncia e boa colaboragéo, sob

pena de responder perante eventuais danos.

2. A titulo acessorio, o prestador de servicos fica ainda obrigado, designadamente, a recorrer aos
meios humanos, materiais e informaticos que sejam necessarios e adquados a prestacdo do servico,
bem como ao estabelecimento do sistema de organizacdo necessario a perfeita e completa execucao
das tarefas a seu cargo, sem qualquer encargo para as entidades adjudicantes.

Clausula 6.2
Conformidade e garantia técnica

O prestador dos servigos fica sujeito, com as devidas adaptacGes e no que se refere aos elementos
entregues a Camara Municipal de Penalva do Castelo em execuc¢do do contrato, as exigéncias técnicas
legalmente estipuladas, obrigacBes do fornecedor e prazos respectivos aplicaveis aos contratos de
aquisicdo de bens moveis, nos termos do Cdodigo dos Contratos Publicos e demais legislacdo aplicavel.

Subseccao Il
Dever de sigilo

Clausula 7.2
Objeto do dever de sigilo

1 — O prestador de servigos deve guardar sigilo sobre toda a informag&o e documentacdo, técnica e ndo
técnica, comercial ou outra, relativa a Camara Municipal de Penalva do Castelo, de que possa ter
conhecimento ao abrigo ou em relagdo com a execugéo do contrato.

2 — A informacdo e a documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objecto de qualquer uso ou modo de aproveitamento que ndo o destinado directa e
exclusivamente & execugdo do contrato.
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3 — Exclui-se do dever de sigilo previsto a informacdo e a documentacdo que fossem
comprovadamente do dominio publico a data da respectiva obtencao pelo fornecedor ou que este seja
legalmente obrigado a revelar, por forca da lei, de processo judicial ou a pedido de autoridades
reguladoras ou entidades administrativas competentes.

Clausula 8.2
Prazo do dever do sigilo

O dever de sigilo mantém-se em vigor até ao termo de dois anos a contar do cumprimento ou
cessacao, por qualquer causa, do contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres
legais relativos, designadamente, a protec¢édo de segredos comerciais ou da credibilidade, do prestigio
ou da confianga devidos as pessoas colectivas.

Seccao Il
Obrigacdes do contraente publico

Clausula 9.2
Preco contratual

1 - Pela prestacao dos servicos objeto do contrato, bem como pelo cumprimento das demais obrigac6es
constantes do presente caderno de encargos, a Camara Municipal de Penalva do Castelo deve pagar ao
adjudicatario o preco constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este
for legalmente devido.

2 — O preco referido no nimero anterior ndo pode, em qualquer caso, ser superior a 9 000,00€ (nove
mil euros) acrescido do IVA, e inclui todos os custos, encargos e despesas cuja responsabilidade ndo
esteja expressamente atribuida ao contraente publico, incluindo as despesas de alojamento, alimentacao
e deslocacdo de meios humanos, despesas de aquisicdo, transporte e armazenamento e manutencdo de
meios materiais,

Clausula 10.2
Condicdes de pagamento

1 — As quantias devidas pela Camara Municipal de Penalva do Castelo, nos termos da clausula
anterior, devem ser pagas no prazo proposto pelo prestador do servi¢o, ndo podendo ser inferior a trinta
dias ap0s a recepcdo pela Camara Municipal de Penalva do Castelo das respectivas facturas, as quais
sO podem ser emitidas ap0s o vencimento da obrigacdo respectiva.

2 — Para os efeitos do numero anterior, a obrigacdo considera-se vencida com a entrega dos elementos
a desenvolver pelo prestador de servicos ao abrigo do contrato.

3 — Em caso de discordancia por parte da Camara Municipal de Penalva do Castelo, quanto aos valores
indicados nas facturas, deve esta comunicar ao prestador de servigos, por escrito, 0S respectivos
fundamentos, ficando o prestador de servi¢os obrigado a prestar os esclarecimentos necessarios ou
proceder a emissao de novas facturas corrigidas.

4 — Desde que devidamente emitidas e observado o disposto no n°l, as facturas sdo pagas através de
cheque ou de transferéncia bancaria.
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Clausula 11.2
Protecéo de dados

1. O contrato, no que respeita ao tratamento de dados pessoais, tem a justificacdo legal do tratamento
de dados pessoais necessarios e fundamentais a prossecucdo da misséo, atribuicbes e competéncias do
Municipio de Penalva do Castelo;

2. Para efeitos do disposto no numero anterior, a entidade adjudicante e a entidade adjudicataria estdo
sujeitas ao cumprimento do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril
de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados (Regulamento Geral sobre a Protecdo de Dados), adiante designado RGPD, sendo o
Municipio de Penalva do Castelo responsavel pelo tratamento de dados e a entidade adjudicataria o
subcontratante, na acecao do n.% 7 e 8 do artigo 4.°, do n.° 1 do artigo 24.° e do n.° 1 do artigo 28.° todos do
RGPD.

3. O tipo de dados, as categorias dos titulares dos dados, as operacdes de tratamento de dados pessoais
bem como as condic¢des de conservacdo e armazenamento e respetivo prazo de conservacdo serdo devidamente
especificados em anexo ao presente contrato, quando assim se justifique.

4. Entre as partes contratantes, respetivamente enquanto responsavel pelo tratamento de dados e
subcontratante, sdo estabelecidos e reciprocamente aceites 0s seguintes direitos e obrigacdes:

a) O Municipio de Penalva do Castelo (entidade adjudicataria) comunica o contacto telefonico e o
endereco de correio eletrénico do seu Data Protection Officer (Encarregado de Protecdo de Dados, DPO):

DPO: Anselmo Gomes de Almeida Sales

Avenida Castendo

3550-185 PENALVA DO CASTELO

Contacto Telefonico: 961357250

E-Mail: dpo@cm-penalvadocastelo.pt

b) O Municipio de Penalva do Castelo acede a informacéo e procede ao tratamento dos dados pessoais
necessarios a prestacdo de servicos abrangida pelo contrato, exclusivamente para esse fim, nos termos da
legislacdo aplicavel, assegurando antecipadamente o cumprimento das obriga¢des previstas no RGPD.

¢)O Municipio de Penalva do Castelo deve fornecer, se requerido, a documentacdo necessaria para
demonstrar o cumprimento de todas as suas obrigacdes e permitir que eventuais verificacdes, previstas no
ambito do RGPD, sejam realizadas por ele ou por outra entidade credenciada ou por aquela mandatada para o
efeito.

d) O Municipio de Penalva do Castelo deve assegurar que as pessoas autorizadas a processar ou a
aceder a dados pessoais, nos termos e para os efeitos das especificacfes técnicas descritas no contrato, tém os
conhecimentos necessarios e especializados para aplicar as medidas técnicas e organizativas, de modo que o
tratamento que efetuem seja conforme com o0 RGPD e demais legislacdo aplicavel.

e) O Municipio de Penalva do Castelo obriga-se a manter os dados pessoais a que tenha acesso
estritamente confidenciais, sendo responsavel pela utilizacdo dos dados pessoais e pelo cumprimento do dever
de sigilo por parte dos respetivos trabalhadores, colaboradores, e entidades publicas ou privadas subcontratadas
ou terceiros, quando for o caso.

f) O Municipio de Penalva do Castelo obriga-se a tomar em consideracao os principios da protecéo de
dados desde a concecéo (Privacy by design) e da protecdo de dados por defeito (Privacy by default), no que diz
respeito as ferramentas que adquire e utiliza, produtos, aplica¢des ou servigos prestados por subcontratados.

g) O Municipio de Penalva do Castelo, no momento da recolha dos dados, para efeitos das operagdes
necessarias a realizar, que possam envolver dados pessoais sob responsabilidade de tratamento da mesma, deve
informar os titulares dos dados ou 0s seus representantes legais.

h) Para efeitos do numero anterior, 0 Municipio de Penalva do Castelo deve manter os respetivos
registos individualizados por titular de dados, por representante legal quando for o caso, por cada operacdo de
tratamento.
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i) O Municipio de Penalva do Castelo no cumprimento do disposto na alinea €) do n.° 3 do artigo 28.°
do RGPD deve, no cumprimento da obrigacdo de responder aos pedidos de exercicio de direitos dos titulares
dos dados pessoais.

j) Quando os titulares dos dados pessoais, para efeitos de exercicio de direitos legalmente protegidos,
solicitarem diretamente ao adjudicatario, esclarecimentos sobre questfes de privacidade dos sistemas de
tratamento de dados, aquele deve enviar os pedidos, em caso de necessidade, para 0 seguinte endereco de
correio eletronico dpo@cm-penalvadocastelo.pt

k) O Municipio de Penalva do Castelo através do responsavel pelo tratamento de dados, deve notificar
de qualquer violacdo de dados pessoais, que cause impacto nos direitos do titular dos dados, de acordo com o0s
critérios que venham a ser definidos pela autoridade de controlo nacional, num prazo maximo de 24 horas ap0s
0 conhecimento dos mesmos, através do envio de mensagem para 0 seguinte endereco de correio eletrénico
dpo@cm-penalvadocastelo.pt, acompanhada de toda a documentacéo relevante a fim de permitir ao Municipio de
Penalva do Castelo, enquanto responsavel pelo tratamento de dados, decidir sobre o cumprimento do disposto
nos artigos 33.° ou 34.° do RGPD.

I) A informacdo a disponibilizar pela entidade adjudicataria, deve conter toda a informacéo requerida
pela autoridade de controlo nacional (Comissdo Nacional de Protecdo de Dados, CNPD) para efeitos de
notificacdo de violacdo de dados pessoais, conforme informacdo disponibilizada em:

htp://www.cnpd.pt/bin/notifica_rgpd/data_breach.htm

m) O Municipio de Penalva do Castelo apoia em caso de necessidade, o responsavel pelo tratamento
de dados, na realizacdo de avaliacBes de impacto das operacOes de tratamento previstas sobre a protecdo de
dados, no ambito do objeto abrangido pelo contrato, nos termos do RGPD.

n) As avaliacbes de impacto referidas na alinea anterior atendem ao Regulamento n.° 1/2018, da
CNPD relativo a lista de tratamentos de dados pessoais sujeitos a Avaliacdo de Impacto sobre a Protecdo de
Dados (AIPD) publicitado através do Regulamento n.° 798/2018, de 30 de novembro.

0) O Municipio de Penalva do Castelo compromete-se a implementar as medidas de seguranca,
previstas nas orientagfes técnicas para a Administracdo Publica em matéria de arquitetura de seguranca das
redes e sistemas de informacao relativos a dados pessoais definidas pela Resolucdo do Conselho de Ministros
n. 41/2018, de 28 de marco e outras medidas especificas que sejam necessarias implementar, nomeadamente
as previstas no artigo 32.° do RGPD.

p) O Municipio de Penalva do Castelo deve disponibilizar, sempre que necessario, a lista dos
colaboradores com autorizacdo de acesso aos sistemas e a informacdo pessoal dos titulares dos dados que se
encontrem sob a responsabilidade do mesmo, devendo manter uma copia das declaracdes de compromisso de
confidencialidade ou de sigilo dos mesmos.

g) O Municipio de Penalva do Castelo relativamente aos seus sistemas e plataformas informaticos,
compromete-se a fornecer ao adjudicatario as instrucdes especificas que se revelem necessarias ao tratamento
de dados pessoais, realizado pelo adjudicatario, abrangidos pelo RGPD e demais legislacdo aplicavel.

r) A contratacdo, pelo Municipio de Penalva do Castelo, de outro subcontratante esta sujeita a prévia
autorizacdo por escrito, geral ou especifica da primeira outorgante nos termos do disposto no n.° 2 do artigo
28.°do RGPD.

s) Os direitos O Municipio de Penalva do Castelo, atendendo a natureza do tratamento de dados
pessoais objeto do contrato sdo os estabelecidos no RGPD e demais legislagéo aplicavel.

t) O Municipio de Penalva do Castelo colabora com o Data Protection Officer (Encarregado de
Protecdo de Dados, DPO), facultando todas as informagOes e esclarecimentos que este vier a solicitar no
ambito das suas funcoes.
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Capitulo 111
Penalidades contratuais e resolucao

Clausula 12.2
Penalidades contratuais

1 — Pelo incumprimento de obrigacGes emergentes do contrato, a Camara Municipal de Penalva do
Castelo pode exigir ao adjudicatario o pagamento de uma pena pecuniaria, de montante a fixar em
funcdo da gravidade do incumprimento, nos seguintes termos:

a) Pelo incumprimento das datas e prazos da prestacdo de servico objecto do contrato, até

10%;

2 — Em caso de resolugdo de contrato por incumprimento do prestador de servicos, a entidade
adjudicante pode exigir-lhe uma pena pecuniaria deduzida das importancias pagas pelo prestador de
servicos ao abrigo do numero 1, relativamente aos servi¢os cujo atraso na respectiva conclusdo tenha
determinado a resoluc¢éo do contrato.
3 — Na determinacdo da gravidade do incumprimento, a entidade adjudicante tem em conta,
nomeadamente, a duracdo da infraccdo, a sua eventual reiteracdo, o grau de culpa do prestador de
Servicos e as consequéncias do incumprimento.
4 — A entidade adjudicante pode compensar 0s pagamentos devidos ao abrigo do contrato com as penas
pecuniarias devidas nos termos na presente clausula.
5 — As penas pecunidrias previstas na presente clausula ndo obstam a que a entidade adjudicante exija
uma indemnizacdo pelo dano excedente.

Clausula 13.2
Forca maior

1 - Ndo podem ser impostas penalidades ao prestador de servigos, nem é havida como incumprimento,
a ndo realizacdo pontual das prestacdes contratuais a cargo de qualquer das partes que resulte de caso
de forca maior, entendendo-se como tal as circunstancias que impossibilitem a respectiva realizacéo,
alheias a vontade da parte afectada, que ela ndo pudesse conhecer ou prever a data da celebracdo do
contrato e cujos efeitos ndo lhe fosse razoavelmente exigivel contornar ou evitar.
2 — Podem constituir forca maior, se se verificarem os requisitos do numero anterior, designadamente,
tremores de terra, inundacdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, actos de guerra ou terrorismo, motins e determinacdes governamentais ou
administrativas injuntivas.
3 — Néo constituem forca maior, designadamente:
a) Circunstancias que ndo constituam forca maior para os subcontratados do prestador de
servigos, na parte em que intervenham;
b) Greves ou conflitos laborais limitados as sociedades do prestador de servigos ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;
c) Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatoria ou de
outra forma resultantes do incumprimento pelo prestador de servigos de deveres ou 6nus que
sobre ele recaiam;
d) ManifestagOes populares devidas ao incumprimento pelo prestador de servigos de normas
legais;
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e) Incéndios ou inundacGes com origem nas instalagdes do prestador de servigos cuja causa,

propagacdo ou proporcdes se devam a culpa ou negligéncia sua ou ao incumprimento de

normas de seguranga;

f) Avarias nos sistemas informaticos ou mecanicos do prestador de servicos ndo devidas a

sabotagem;

g) Eventos gque estejam ou devam estar cobertos por seguros.
4 — A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser
imediatamente comunicada a outra parte.
5 - A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigagcdes contratuais
afectadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante de forca
maior.

Clausula 14.2
Resolucéo por parte do contraente publico

1 — Sem prejuizo de outros fundamentos de resolucdo do contrato previstos na Lei, a entidade
adjudicante pode resolver o contrato, a titulo sancionatério, no caso de o prestador de servicos violar
de forma grave ou reiterada qualquer das obrigac6es que Ihe incumbem, designadamente nos seguintes
casos:
a) Pelo atraso na conclusdo dos servigos ou na entrega dos elementos referentes do contrato ou
declaracdo escrita do prestador de servicos de que o atraso respectivo excedera 0s prazos
previstos na clausula 7.2.
2 — O direito de resolucdo referido no nimero anterior exerce-se mediante declaracdo enviada ao
prestador de servicos e ndo determina a repeticdo das prestacdes ja realizadas, a menos que tal seja
determinado pelo contraente publico.

Clausula 15.2
Resolucéo por parte do prestador de servigos

1 — Sem prejuizo de outros fundamentos de resolucao previstos na lei, o prestador de servigos pode
resolver o contrato quando:

a) Qualquer montante que Ihe seja devido esteja em divida ha mais de seis meses.
2 — Nos casos previstos na alinea a) do n°1 desta clausula, o direito de resolucdo pode ser exercido
mediante declaracdo enviada a entidade adjudicante, que produz efeitos 30 dias ap0s a recepcdo dessa
declaracgdo, salvo se este Gltimo cumprir as obrigacdes em atraso nesse prazo.
3 — A resolucdo do contrato nos termos do n.° 1 desta clausula ndo determina a repeticao das prestacdes
ja realizadas pelo prestador de servicos, cessando, porém, todas as obrigacfes deste ao abrigo do
contrato.

Capitulo IV
Resolugdo de litigios

Clausula 16.2
Foro competente

Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal
Administrativo do circulo de Viseu, com expressa reniincia a qualquer outro.

Capitulo V
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Disposic0es finais

Clausula 17.2
Subcontratacao e cessdo da posi¢do contratual

1 — A subcontratacdo pelo prestador de servicos e a cessdo da posicdo contratual por qualquer das
partes depende da autorizacdo da outra, nos termos do Codigo dos Contratos Publicos.

Clausula 18.2
Comunicacoes e notificagdes

1 — Sem prejuizo de poderem ser acordadas outras regras quanto as notificacbes e comunicacdes entre
as partes do contrato, estas devem ser dirigidas, nos termos do Cédigo dos Contratos Publicos, para o
domicilio ou sede contratual de cada uma, identificados no contrato.

2 — Qualquer alteracdo das informacdes de contacto constantes do contrato deve ser comunicada a
outra parte.

Clausula 19.2
Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados.

Clausula 20.2
Legislacdo aplicavel

A tudo que ndo esteja especialmente previsto aplica-se 0 regime previsto no Codigo dos Contratos
Publicos e demais legislacdo aplicavel.

PARTE Il - CLAUSULAS TECNICAS

Clausula 21.2
Servicos a fornecer

Os servigos a adquirir no @mbito do procedimento pré-contratual que tem por objeto principal o
“servico de seguranca e resposta a incidentes” terdo de cumprir as caracteristicas e especificacdes
técnicas constantes nas clausulas seguintes.

Clausula 22.2
Caracteristicas do servico

1 - O servigo a prestar compreende o constante no Anexo | deste caderno de encargos.
Penalva do Castelo, 12 de dezembro de 2022.

O Presidente da Camara,

Assinado de forma digital

Francisco Lopes por Francisco Lopes de
Carvalho

de Carvalho Dados: 2022.12.13 14:05:18
z

Francisco Lopes de Carvalho
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ANEXO |

CARACTERISTICAS TECNICAS MINIMAS DO SERVICO DE SEGURANCA E
RESPOSTA A INCIDENTES

- Os requisitos de seguranca das redes e dos sistemas de informacéo que devem ser cumpridos
pela Administracdo Publica, pelos operadores de infraestruturas criticas e pelos operadores de servigos
essenciais, nos termos dos artigos 12.°, 14.° e 16.° do Regime Juridico da Seguranca do Ciberespaco;

-Os requisitos de notificacdo de incidentes que afetem a seguranca das redes e dos sistemas de
informacao que devem ser cumpridos pela Administracdo Publica, pelos operadores de infraestruturas
criticas, pelos operadores de servigos essenciais e pelos prestadores de servigos digitais, nos termos
dos artigos 13.°, 15.°, 17.° e 19.° do Regime Juridico da Seguranca do Ciberespago, prevendo as

circunstancias, o prazo, o formato e os procedimentos aplicaveis.

Desta forma, pretende-se gerir, controlar, monitorizar, mitigar/bloquear e reportar Incidentes de
Seguranca Informaticos, bem como dotar a CMPC com capacidade de resposta face a incidentes de
seguranca, através da dete¢do, mitigacdo/bloqueio e resposta a ameacas conhecidas e zero-day.

Fornecendo recursos de segurancga essenciais para maximizar a visibilidade de seguranca e
gestdo de conformidade: descoberta de ativos, avaliacdo e analise de vulnerabilidades, correlacdo de
logs/eventos (SIEM), resposta a incidentes, analise de risco, gestdo de logs, relatorios de compliance
(SOX, ISO27001, RGPD,...), alertas por email, ticketing integrado / alertas, monitorizagdo
comportamental, analise forense, monitorizacao dark web e MSS (Managed Security Services);

Deverd fazer mencdo, quando aplicdvel, aos métodos e plataformas utilizadas no desenho,

implementacdo e monitorizacdo da solugdo proposta.

A proposta a apresentar para adocdo de medidas técnicas e organizativas destinadas ao
cumprimento dos requisitos de seguranca previstos no Regime Juridico da Seguranca do Ciberespacgo
e pelo decreto-lei 65/2021 que obedece ao principio da adequacdo e da proporcionalidade, devera
contemplar pelo menos as seguintes atividades:

1 - Avaliacdo do Sistema de Gestao de Seguranca da Informacéo da Camara Municipal:

1.1 - Levantamento de situa¢fes anomalas;
1.2 - Levantamento de politicas, processos e procedimentos de seguranca e resposta a

incidentes de seguranca;
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1.3 - Recolha da informacédo de registo (logs), providenciando a monitorizacdo aos principais
portais, para avaliagdo de riscos e vulnerabilidades (verificagdo do estado atual da estrutura de IT);

1.4 - Recolha e monitorizacdo de informacao da estrutura IT da Camara Municipal;

1.5 - Recolha das configuracdes de switching e routing (layer 2 e 3) para analise das
metodologias de seguranca utilizadas pela CMPC ao nivel de networking;

1.6 - Recolha de informacdo sobre a arquitetura e tecnologias utilizadas em toda a estrutura IT,
com principal énfase na DMZ;

1.7 - Identificac&o e analise dos ativos de rede;

1.8 - Identificacdo dos servidores (independentemente do sistema operativo) para verificacao

de GPOs, portas/protocolos e servicos disponibilizados.

Com a implementagdo\adogdo das medidas atras referidas devera ser possivel efetuar a

seguinte analise:

a) - Uso de tecnologias menos recentes em praticamente todas as areas de atuacao e as politicas
de autenticagéo definidas internamente para determinados processos;

b) - Aplicacbes WEB que estejam expostas a ataques realizados internamente e externamente;

c) - Dos sistemas ativos de segurancga, quais as assinaturas ativas para cada funcionalidade;

d) — DMZ(s) em termos de arquitetura e infraestruturas periféricas. Sera feita a analise quanto a
performance, ao nivel de pedidos executados internamente;

e) - Das politicas e normas de seguranca da informacdo existentes na CMPC, verificacdo de
conformidades;

f) - Forma como sao realizadas as atualiza¢fes de portais e outros sistemas, bem como a sua
manutencdo, no sentido de verificar-se a existéncia de ficheiros com informacéo sobre instalacdo de
atualizacdes e que possam fornecer demasiada informacéo interna;

g) - Regras e politicas configuradas nos sistemas ativos de seguranca;

h) - Capacidade de detetar e prevenir ataques, através de equipas de monitorizacdo contra
intrusoes;

i) - PermissBes de acesso a rede, verificando se existe algum controlo sobre os colaboradores
para instalacdo de software;

j) - Existéncia de protocolos de autenticacdo segura, bem como de colocacdo das maquinas em

quarentena caso ndo cumpram com 0s requisitos de seguranca estabelecidos;
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k) - Vulnerabilidades existentes nas aplicacdes e Bases de Dados (com respetivos conectores)
independentemente do nivel/grau de programacdo/linguagem utilizada, frameworks, sobre as quais

estao assentes 0s respetivos sistemas operativos;

2 - Resposta a Incidentes de Seguranca

2.1 - Monitorizagdo em Tempo Real e Analise da Triagem / Incidente

2.2 - Penetration Testing:

Com o obetivo de visualizar o ambiente da CMPC e aumentar a visibilidade do risco de

seguranca para qual a entidade est& exposta
2.3 - Resposta a Incidentes no Local
2.4 - Mapeamento de Rede / Vulnerability Scanning

2.5 - Coletar, Reter e Armazenar dados de Auditoria/ Criacdo e Gestdo de Conteudos de

Auditoria

3 - Analise de Vulnerabilidades

3.1 - Analise de seguranca de servicos publicados na intranet/internet
(independentemente do servigo, aplicacdo, porta ou protocolo disponibilizado pela CMPC, no
sentido de garantir que ataques realizados por hackers com intengbes maliciosas sejam
minimizados, e apoio nas respetivas corregdes/mitigacdes a realizar sempre que sejam
identificadas vulnerabilidades)

3.2 - Gestéo de vulnerabilidades e testes de intrusio

3.3 - Anilise aos sistemas e aplicacoes da CMPC, sobre todos os IP’s com servicos ativos
publicados pela instituicéo;

As ferramentas a utilizar para o efeito, serdo selecionadas de acordo com os resultados das
fases de recolha de informacéo e de acordo com o conhecimento que se ird gerar com o decorrer dos

testes.
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Desta forma, para levantamento de vulnerabilidades, analise do risco e execucdo de testes de
intrusdo com injecdo de incidentes informaticos devera ser executada em coordenagdo com a equipa

do Gabinete de Informatica da CMPC ou entidades terceiras que prestam servico a este Municipio.

4 — Desenho e Implementacgéo processual:
4.1 - ldentificacdo do responséavel de seguranca:

Devera ser nomeado um elemento da organizagdo, como ponto de contacto com o fornecedor,
por forma a serem estabelecidos o0s canais de comunicacdo necessarios, 0s procedimentos de
notificacio, e formalizada a devida nomeagdo do elemento interno como RESPONSAVEL DE
SEGURANCA.

Este ponto de contacto da CMPC do ponto de vista técnico/operacional, devendo ser capaz de
responder as solicitagdes da equipa operacional do CNCS (CERT.PT), sendo inclusive esperada

disponibilidade para contactos de emergéncia, fora do horario de expediente;
4.2 - Identificacdo de funcGes ou atividades criticas nos processos de negocio na CMPC:

Por forma a identificar as prioridades nos respetivos processos € a criticidade inerente aos seus
servicos, esta informacdo devera permitir, a partir de eventos de ciberseguranca recolhidos de outras
fontes, identificar rapidamente possiveis ameacas ou ataques em curso que envolvam a organizagédo

e/ou a funcéo ou atividade associada.

Com este procedimento, define-se 0s processos mais importantes para a CMPC, por forma a
ordena-los por criticidade, identificando potenciais ameacas e consequentes impactos, identificando

ainda dependéncias internas e externas entre sistemas;
4.3 - Estabelecimento de canais de comunicagéo:

No que concerne a troca de informacdo por correio eletrdnico, muita desta informacdo é
bastante sensivel. Assim sendo, esta devera ser encriptada, sendo que todas as partes envolvidas terdo

as proprias chaves PGP (ou outras a definir).
4.4 - Registo de enderegos ip no lir (local internet registry):

Sendo a base de dados do LIR a principal fonte de informacéo de contacto para a comunidade
internacional de resposta a incidentes e para 0 CNCS em particular, a associagéo de enderecos IP a

entidades. A CMPC devera ter esta informacgéo atualizada perante o LIR, uma vez que permitira a
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organizacdo receber notificacbes e outra informacdo de ciberseguranca relevante para as redes e

sistemas sob a sua responsabilidade.
4.5 - Analise de risco:
A gestdo do risco € o processo continuo de identificacdo, avaliacdo e resposta ao risco.
Deverdo ser realizadas as analises de risco necessérias, por forma a:

4.5.1 - Identificar as vulnerabilidades associadas a esses servigos e as ameacgas a que a que

se encontram expostos;
4.5.2 - Calcular a probabilidade de concretizacdo da ameaca e o impacto dai esperado;

4.5.3 - Avaliar a criticidade de cada um dos ativos, baseada no impacto decorrente de

uma eventual falha de seguranca (nivel de risco).
4.6 — Definicdo de cadeia de responsabilidade:

Devera ser definida a cadeia de responsabilidade, podendo a mesma ser ajustada ao longo de

todo o processo.

Devem ser definidos os privilégios de acesso individual, tendo em conta as funcgdes
desempenhadas e as responsabilidades inerentes, sendo posteriormente dado conhecimento a toda a
CMPC. Inicia-se com a atribuicdo da responsabilidade primordial de o Responsavel de Seguranca
detetar os incidentes de ciberseguranca dentro da organizacao, o qual ird definir, diligenciar e aprovar

os devidos processos de detecdo de incidentes.
4.7 — Politica de Seguranca:

Sera criada a Politica de Seguranca de Informacdo adequada a CMPC, atendendo as
necessidades e responsabilidades. A sua efetivacdo verificar-se-& mediante 0s processos e

procedimentos especificos que serdo implementados por cada departamento da organizacéo.
4.8 - Procedimentos de notificagdo de incidentes:

Serd elaborado um procedimento de notificacdo de incidente de ciberseguranca, com impacto

nas fungdes ou atividades identificadas como criticas.
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5 — Arquitetura de seguranca:

De forma a dotar a organizacdo com 0s principais recursos processuais e tecnicos de base para
uma defesa eficaz dos seus ativos, quer a nivel de perimetro de rede, quer de servidores, postos de

trabalho e outros dispositivos deverdo ser executadas as seguintes acoes:
5.1 - Desenho e implementacéo da arquitetura e seguranca perimétrica:

Com base na analise de risco realizada, ira desenhar-se uma nova arquitetura de ciberseguranca
para a organizagdo (caso se aplique), por forma a organizar as varias areas de seguranca, identificando
as necessidades de detecdo de eventos andmalos com origem no exterior e entre zonas de seguranca

distintas.

5.2 - Implementacdo de sistema de recolha e armazenamento do fluxo de trafego, essencial
para identificar padrGes de comunicacdo com sistemas potencialmente comprometidos e analisar

trafego considerado malicioso.

5.3 - Comunicacdo com o cncs, definicdo de procedimento de comunicagéo entre a CMPC e o
CNCS.

5.4 - Inventariacdo de ativos / producdo de um mapa de redes, bem como a andlise do
diagrama existente com as principais infraestruturas de comunicagdes de dados e os sistemas de

suporte aos servicos criticos da organizacao.
5.5 - Verificacdo da recolha centralizada de registos (logs):

Uma vez que os logs produzidos pelo sistema operativo e pelas aplicacdes de suporte a
atividade, sdo o principal instrumento de andlise e investigacdo de um incidente de ciberseguranca,
sera verificado se a CMPC possui um repositorio central para estes logs, e qual o prazo de

armazenamento dos mesmos.
5.6 - Criacgéo de instrumentos de correcdo ou mitigacéo de incidentes:

Dependendo da origem do incidente em causa, em que Serd necessario aplicar medidas

corretivas ou de mitigacdo, serdo criados os devidos instrumentos de correcdo e/ou mitigagao.
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5.7 - Conformidade com a legislacdo aplicavel e normas da area de atividade:

A organizacdo deve ter sempre presente seja 0s quadros legais e regulatorios a qua esta sujeita,
bem como a conformidade com normas ou certificacdes exigidas por Lei ou por forga de exigéncias

contratuais ou regulatorias impostas a atividade da organizacéo, devendo este ser um fator prioritario.

O incumprimento destas normas pode significar perdas de reputacdo ou de negdcios

indesejaveis e potencialmente incomportaveis.

Como tal, devera ser feita uma analise a tais elementos, por forma a atingir a conformidade,

COmM 0 necessario para a organizacao.
5.8 - Criacédo de uma politica de uso aceitavel(PUA):

Criacdo da PUA onde estardo consignadas as linhas de orienta¢do para a boa utilizacdo dos

recursos TIC internos.
5.9 - Manutencéo de infraestruturas de cdpias de seguranca e reposicdo (backup/restore):

Criacdo\revisao de mecanismos proporcionais ao risco existente de eliminagdo ou corrupcao de

dados em sistemas que sdo importantes para o bom funcionamento da organizacao.
5.10 - ACOES DE FORMAGCAO:

As acOes de formacdo necessarias a consolidar as acdes anteriores.

6 — Implementacdo das medidas propostas:

Deverdo comtemplar auditorias de seguranca e mecanismos de supervisdo, bem como a
consolidacdo de informacdo de registo e monitorizacdo no sistema integrado de gestdo de eventos
(SIEM).

6.1 - Definicéo de procedimentos de operacéo:

Identificacdo dos procedimentos para a detecdo de incidentes, atualizacdo de ativos, triagem,
anélise de observaveis, fluxo de informacdo interno e de interacdo com entidades externas. Serdo
ainda identificadas as responsabilidades e fungdes para os procedimentos acima descritos, bem como
toda a sua tramitagdo, consoante a ocorréncia em causa, sendo considerados assim diferentes cenarios

de atuacdo.
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6.2 - Plano de seguranca:

Elaboracdo de um plano de seguranca, o qual conterd a politica de seguranca, descricao das
medidas organizativas, formacdo, identificacdo do responsdvel de seguranca, bem como a

identificacdo do ponto de contacto permanente para com o CNCS.
6.3 - Auditoria de seguranca a bases de dados:

Realizacdo de auditorias de seguranca as bases de dados da organizacao, por forma a atestar
que a instalacdo e a configuragdo dos mecanismos das fases anteriores estdo consoante as necessidades
da CMPC.

6.4 - Mecanismos de monitorizacao:

Instalacdo e configuracdo de um sistema de monitorizacdo dos principais ativos de rede e
sistemas de suporte as atividades da organizacdo, o qual devera medir indicadores de disponibilidade e
de gualidade dos equipamentos e servicos, despoletando alertas sempre que o valor medido ultrapasse

0s parametros normais de funcionamento (definidos pela organizag&o).
6.5 - Hardening das configuragoes:

Realizacdo de robustecimento alinhado com um mapeamento das ameagas, das agOes de

mitigacdo dos riscos e com a execucdo das atividades corretivas, com foco na infraestrutura.
6.6 - Security information and event management (siem):

Apoio ao sistema de gestdo e correlacdo de dados e eventos, por forma a facilitar a analise em

tempo real e acelerando a tomada de a¢Oes defensivos, caso seja necessario.
6.7 - Simulacros de incidentes de ciberseguranca:

Realizacdo de pelo menos, um simulacro de um incidente de ciberseguranca para avaliagdo da
CMPC.

6.8 - Definicdo de procedimentos de reacao a incidentes:

Identificacdo dos tipos de ataques mais comuns, criando-se um procedimento para a respetiva

mitigacdo ou resolucdo, bem como qual o procedimento interno para notificagéo de incidentes.
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6.9 - Testes de aceitacdo de servigos e mecanismos honeypots:

Deverdo ser realizados testes de aceitacdo de servicos, submetendo as aplicacdes, servigos e
sistemas a ataques de varios tipos e intensidades, por forma a analisar o respetivo comportamento

perante esses ataques, propondo as solugdes devidas.
6.10 - Resposta a incidentes de seguranca

Implementacdo de Capacidade de Resposta a Incidentes de Seguranca, que podera ser realizada
pela CMPC;

7 - Calendarizacao e Plano de Trabalhos:
Apresentacdo de calendario com as diversas fases de implementacdo do projeto.

8 — Duracao do contrato de prestacdo de servigos:

12 meses
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